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RESUMO: Os contratos eletronicos, enquanto instrumentos juridicos mediados por tecnologias digitais, vém
transformando de forma significativa as relacdes comerciais. Apesar de proporcionarem maior agilidade e
praticidade nas transagdes, os contratos eletronicos impdem obstaculos as normas juridicas tradicionais,
sobretudo no que se refere a comprovagao de validade, autenticidade e integridade dos documentos. A auséncia
de suporte fisico suscita duvidas quanto a autoria das declara¢des de vontade e a possibilidade de adulteracio
de dados. Entre os principais avangos, destacam-se os chamados contratos inteligentes, que utilizam sistemas
automatizados para executaro que foi acordado entre as partes, reduzindo a chance de erros e o risco de
descumprimento. Apesar de representarem um grande passo na moderniza¢do das relagdes contratuais, essas
tecnologias ainda enfrentam desafios, como a garantia da seguranga digital, a prote¢do das informacgdes pessoais
e responsabilidade civil. Este estudo busca analisar seus principais desafios e potencialidades, considerando
aspectos formais e materiais envolvidos em sua celebracao. A pesquisa baseou-se em revisao bibliografica de
livros, artigos cientificos e na legislagdo pertinente.

Palavras-Chave: Contratos; seguranga juridica; responsabilidade civil.

ABSTRACT: Electronic contracts, as legal instruments mediated by digital technologies, have significantly
transformed commercial relationships. Despite providing greater agility and convenience in transactions,
electronic contracts pose obstacles to traditional legal norms, particularly regarding proving the validity,
authenticity, and integrity of documents. The lack of physical supportraises doubtsregarding the authorship of
declarations of intent and the possibility of data tampering. Among the main advances are so-called smart
contracts, which use automated systems to execute the agreements between the parties, reducing the chance of
errors and the risk of non-compliance. Despite representing a major step in the modernization of contractual
relationships, these technologies still face challenges, such as ensuring digital security, protecting personal
information, and civil liability. This study seeks to analyze theirmain challenges and potential, considering the
formaland material aspects involved in their execution. The research was based on a bibliographic review of
books, scientific articles, and relevant legislation.
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INTRODUCAO

Negdcio juridico realizado pelas partes contratantes, a qual a manifestagdo de vontade
¢ expressada por meio eletronico. Com a recente era digital, a sociedade tende adequar seus
habitos na recente - ndo tanto assim, internet, o que traz praticidade e comodidade para o
cotidiano de seus usuarios. Mas ndo vamos somente destacar as benesses deste instrumento,
vamos centralizar a crescente evolucdo do comércio virtual, mais conhecido como e-
commerce e seus contratos eletronicos.

Embora crescente demanda, nosso ordenamento juridico ainda ndo disponha de
regulamentagdo especifica do tema, os Tribunais tem entendido que vale-se as aplicagdes das
regras gerais de contratos previsto na parte geral do Codigo Civil e sua teoria geral, mas o
questionamento que fica, sera que estes instrumentos sdo realmente habeis e fornece a devida
seguranca juridica neste ambito?

Em tese, o contratante deveria ter sua comunicacdo com o contratado de maneira
fluida e mais acessivel para as tratativas, entretanto o que vemos na realidade ¢
completamente distinta da teoria. Tomamos como exemplo o ambiente do e-commerce, em
alguns lugares do pais ¢ constatado indices elevados de reclamagdes, superando os negocios
juridicos convencionais, sendo assim, em ultimo caso, direciona a populagdo a demandar no
Judiciario, o que vale recordar mais um ponto essencial, como validar estes documentos e
comprovar que tais negocios sao validos.

DOS CONTRATOS

Contratos sdo acordos de vontades, celebrados entra duas ou mais pessoas, por meio
dos quais estabelecem direitos e obrigacdes reciprocas, objetivando regular as relagdes
juridicas patrimoniais ou pessoais. Podendo ser tipicos - quando estdo previstos em lei, ou
atipicos - quando criados liviemente pelas partes. Para sua validade é preciso que as partes
concordem sobre o que estd sendo combinado, o objeto seja licito e que a forma siga o que a
lei permite, também ¢ importante haver registros, para uma maior seguranca juridica.

Com os avangos tecnologicos, surgem os contratos eletronicos, que substituem o papel
por dados digitais, tornando o ambiente contratual desmaterializado e dindmico. Esses
contratos sdo acessados por meio de sites, aplicativos, e-mails e plataformas de e-
commerce.

Apesar de nao haver legislacdo especifica, devido sua contemporaneidade, o
ordenamento juridico brasileiro tende a reconhecer os contratos eletronicos, aplicando-se a
eles a teoria geral dos contratos, norteados dos principios basilares do direito contratual:
autonomia da vontade, boa-f¢ objetiva, fun¢do social do contrato, etc. Ainda deve-se citar,
que a contratagdo digital também ¢é respaldada por normas como a Medida Provisoria n°
2.200-2/2001 (ICP-Brasil), a Lei n° 14.063/2020 (assinaturas eletronicas) e o Marco Civil
da Internet (Lei n° 12.965/2014) complementam a base normativa, conferindo maior
seguranga juridica as partes.
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DAS PARTES, DO LUGAR E DO TEMPO

A contratacdo eletronica resultou em mudangas significativas no campo juridico,
principalmente no topico de identificacdo das partes, do ambiente € momento da celebragao
do contrato. Diferentemente dos contratos fisicos, onde a identificagdo ¢ imediata, nos
contratos eletronicos — especialmente no e-commerce — muitas vezes o fornecedor se
apresenta apenas com nome fantasia, omitindo dados essenciais como razao social, CNPJ e
meios de contato. Para combater essa pratica, o Decreto n® 7.962/2013 determinou que tais
informagdes devem estar visiveis nos sites de comércio eletronico. Contudo, na pratica, muitos
fornecedores ainda descumprem essa exigéncia, dificultando a protecao do consumidor.

Em 2013 o que parecia ser a luz do fim do tunel, quando durante o governo Dilma Roussef
publicou o Decreto n. 7.962/2013 onde previa que todos os sitios eletronicos deveriam
disponibilizar tais informag¢des em local de facil visualizagdo, vejamos: Art. 2 Os sitios
eletronicos ou demais meios eletronicos utilizados para oferta ou conclusdo de contrato de
consumo devem disponibilizar, em local de destaque e de facil visualizagdo, as seguintes
informacoes: I - nome empresarial e numero de inscrigdo do fornecedor, quando houver, no
Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda; Il - enderego fisico e eletronico, e demais informagoes necessarias
para sua localizagdo e contato; Mas em sua maioria, nada adiantou, na pratica ainda
visualizamos muitos que nao seguem a normativa, dificultando assim a devida tutela de quem
a necessita.

Quanto a titulo do lugar do contrato, podemos dizer que com a evolugao, eles se tornaram
transnacionais, ja que transcendem as nacionalidades. Ao passo que isto ¢ sindonimo de
praticidade ao consumidor que pode realizar suas compras sem sair da comodidade de sua
residéncia, do referencial juridico ndo € tao positivo assim, visto que quando se tratar de um
comércio realizado por sites internacionais, estaremos diante da soberania de outro pais, o qual
possui suas proprias regulamentacdes, e assim abre-se os parénteses, qual lei se aplicaria ao
caso. Convencionalmente seria aplicado o texto legal doartigo 9 da LINDB, as obrigagoes sdo
regidas pela lei do pais em que se constituirem, mas isto nao ¢ possivel no meio eletronico,
isto porque muitas vezes as lojas virtuais alegam que o consumidor apenas aceita aquilo que
esta disponivel em sua vitrine, sequer tem conhecimento de onde se encontrar aquele
fornecedor, podendo ser originario deum pais com pouca ou nenhuma prote¢ao ao consumidor,
conflitando diretamente com nosso ordenamento, podendo arriscar dizer, impactando até
mesmo nossa economia. Diante disto, a jurisprudéncia brasileira tem afirmado que nosso
instituto do CDC também se aplicaria em relagdes entre brasileiros e fornecedores estrangeiros
no ambito do comércio virtual, a fim de garantir direitos do prejudicado e garantir a ordem
econOmica e soberania de nosso pais.

Por fim, em que momento ¢ firmado o contrato eletronico? Pois bem, o aceite muitas
vezes ¢ realizado por um mero “clique”, sendo assim, afasta-se o defendido pela teoria da
expedi¢ao mitigada, muito usada para os contratos tradicionais, a qual no momento em que
envia a aceitagdo, sabe j4 formado o vinculo contratual. Sendo assim, nessa toada o Decreto n.
7.962/2013 em seu artigo 4°, inciso I, estabeleceu o dever de confirmagdo, ou seja, a
apresentacdo do resumo do pedido ao usuario como forma de garantir um atendimento mais
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claro e acessivel nas transagoes online.

DAS PROVAS

Com o avango da tecnologia, ¢ natural que a forma como produzimos provas evolua,
0 que gera o surgimento de novas fontes de provas digitais. As interagdes humanas e a
organizagdo social mudaram, substituindo a comunicagdo tradicional por e-mails e
mensagens instantaneas, € os registros em papel por sistemas digitais. Esses tipos de
mudangas impactam a atividade probatoria de maneira sutil, pois os meios de prova, que
incluem documentos e depoimentos, permanecem quase os mesmos. No entanto, as fontes
de prova, que sdo as entidades que fornecem informacdes para validar alegacdes, estdo se
alterando e precisam de novos critérios para avaliagdo. Embora a produgdo da prova ainda
siga procedimentos tradicionais, como a entrega de documentos e a realizacdo de pericias, as
caracteristicas das provas digitais exigem um tratamento especial.

Nesse contexto, torna-se essencial considerar aspectos como a autenticidade, a integridade
e a cadeia de custodiadas informagdes digitais. A confiabilidade da prova documental baseia-
se na estabilidade do suporte em que a informagdo ¢ registrada. Entretanto, documentos
eletronicos podem ser facilmente alterados, e a informacao digital tem um carater temporario
e volatil. Por outro lado, copias de documentos eletronicos podem ser idénticas ao original
para fins de prova.

Além disso, a validagdo técnica por meio de assinaturas digitais, registros em
blockchain, metadados e logs de acesso pode ser decisiva para garantir a veracidade das
evidéncias. Neste cenario, onde as provas digitais ndo se encaixam em premissas classicas
do direito processual, ha preocupagdes sobre a obsolescéncia do processo e riscos de erros
que podem comprometer direitos legitimos, a atuacdo de peritos especializados em
informatica forense torna-se cada vez mais relevante, especialmente diante da complexidade
dos sistemas envolvidos e da necessidade de preservar a prova em seu estado original.

CONCLUSAO

Os contratos eletronicos representam uma evolucao nas relagdes juridicas, oferecendo
agilidade e alcance global. No entanto, impdem desafios quanto a identificacdo das partes, a
definicdo da lei aplicavel e a producdo de provas digitais. Embora ainda ndo exista uma
legislacdo especifica e abrangente, o ordenamento juridico brasileiro tem buscado se adaptar,
aplicando os principios da teoria geral dos contratos e normas complementares. O avango
tecnologico exige do Direito uma constante atualizagdo para garantir seguranga juridica e
protecdo aos envolvidos nas relagdes digitais.
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